CONSELLERIA DE SANIDADE

Proxecto de ORDE do ..... de...... de 202..... pola que se requla a acreditacion
dixital do persoal que intervén nos procedementos de prestacion e xestion
de servizos do Sistema publico de saude de Galicia.

A Lei 40/2015, do 1 de outubro, de réxime xuridico do sector publico
establece, no seu artigo 43, que “sen prexuizo do previsto nos artigos 38, 41 e
42, a actuacion dunha Administracion publica, érgano, organismo publico ou
entidade de dereito publico, cando utilice medios electrdnicos, realizarase
mediante sinatura electrdnica do titular do érgano ou empregado publico.”

A tal efecto, o mesmo precepto determina que “cada Administracion publica
determinara os sistemas de sinatura electrénica que debe utilizar o seu
persoal, os cales poderan identificar de forma conxunta o titular do posto de
traballo ou cargo e a Administracion ou 6rgano en que presta 0S seus servizos.
Por razdns de seguridade publica os sistemas de sinatura electrdnica poderan
referirse s6 ao numero de identificacion profesional do empregado publico”.

Por outra banda, a Lei 4/2019, de 17 de xullo, de administracidén dixital de
Galicia, refirese no Capitulo IV do Titulo Ill (funcionamento dixital do sector
publico autondmico) aos sistemas de identificacion, sinatura e acreditacidn
do persoal, establecendo que a Administracion xeral e as entidades publicas
instrumentais do sector publico autondémico dotaran ao seu persoal
empregado publico, con caracter xeral, dun certificado electrdnico
recofiecido ou cualificado de empregado publico e dun sistema de usuario e
contrasinal.

Asi mesmo, dito persoal podera dotarse doutros sistemas de identificacién
especificos que se determinen para o exercicio das suas funcions, incluindo
certificados de persoa fisica representante da administracion xeral ou
entidades publicas instrumentais.

O actual marco xuridico da sinatura electrénica vén determinado pola Lei
6/2020, de 11 de novembro, reguladora de determinados aspectos dos
servizos electrénicos de confianza.

No ambito da Administracion xeral da Comunidade Autonoma de Galicia
ditouse a Orde do 25 de maio de 2011 pola que se regula a tarxeta de persoal
ao servizo do sector publico autonémico, que, no seu artigo 2, excluiu do seu
ambito de aplicacion o persoal que preste servizos en centros sanitarios e
centros educativos.

No ambito da Administracidn sanitaria da Comunidade Auténoma de Galicia
ditouse a Orde do 15 de xaneiro de 2018 pola que se regula o acceso ao
certificado electrénico de identidade polos/as profesionais que interveien
nos procedementos de prestacidn e xestion de servizos do sistema sanitario
publico galego. En base a esta, nas aplicacions informdaticas da Conselleria de
Sanidade e do Servizo Galego de Saude que requiran ou admitan o emprego
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da firma electrénica, a orde prevé a adopcidon das medidas técnicas
necesarias para permitir unicamente sinaturas baseadas en certificados
electroénicos recofiecidos e comprobables

E por iso que as persoas usuarias de aplicaciéns que requiran o uso de
sinatura electrénica deberan facer uso obrigatoriamente do certificado de
identidade proporcionado pola Conselleria de Sanidade e o Servizo Galego de
Saude.

Poden existir excepciéns, no caso de entidades que xustifiquen que os/as
seus/suas profesionais dispofien de certificados que ofrecen as mesmas
garantias, e asi sexa recofiecido pola Conselleria de Sanidade e o Servizo
Galego de Saude, asi como a posibilidade de utilizar o documento nacional de
identidade electrénico.

Todas estas determinacidns requiren duna disposicion que estableza as
novas condicidns e requirimentos aplicables en materia de certificados e
sistemas de identificacidn no dmbito da prestacion e xestidon de servizos do
sistema publico de saude de Galicia.

A presente orde foi obxecto de publicacion no Portal de transparencia e
goberno aberto da Xunta de Galicia, sendo sometida a informe econdmico-
financeiro da conselleria competente en materia de facenda, informe da
conselleria competente en materia de simplificacion administrativa e
emprego publico, informe sobre impacto de xénero e informe da Asesoria
Xuridica.

E preciso indicar tamén que se puido prescindir dos tramites de consulta
publica previa e de informacién publica e audiencia pola consideracién de
disposicidon de caracter organizativo, de conformidade co previsto no artigo
42.6 da Lei 16/2010, do 17 de decembro, de organizacién e funcionamento da
Administracion xeral e do sector piblico autondmico de Galicia.

O resto dos tramites seguiron as previsidns contidas nos artigos 40 a 43 da
Lei 16/2010, de 17 de decembro.

Os principios de proporcionalidade, simplicidade, eficacia e eficiencia,
atopanse xustificados coa realizacion da modificacion normativa a través
dunha disposicién regulamentaria (orde), mantendo o rango normativo
utilizado con anterioridade para a mesma finalidade, e sen engadir novas
obrigas nin requirimentos adicionais, agas os derivados das necesidades
técnicas e de seguridade actuais.

Os principios de seguridade xuridica, transparencia e accesibilidade, tefien o
seu reflexo na elaboracion e tramitacion do instrumento normativo, cuxa
finalidade é a de dotar & administracién sanitaria e ao persoal ao seu servizo
dos elementos e ferramentas dixitais necesarias para o desenvolvemento das
tarefas encomendadas, cumprindo os niveis de seguridade precisos.

Por tanto, cOmprense os principios de boa regulacién enumerados, recollidos
no artigo 37. a) da Lei 14/2013, do 26 de decembro, de racionalizacion do



sector publico autondmico, asi como no artigo 129 da Lei 39/2015, do 1 de
outubro.

En consecuencia, e co obxecto de alcanzar os fins indicados anteriormente,
no uso das facultades que me confire o artigo 34.6 da Lei 1/1983, do 22 de
febreiro, de normas reguladoras da Xunta e da sua Presidencia,

DISPONO:
Artigo 1. Obxecto

A presente orde ten por obxecto regular a acreditacion dixital do persoal que
intervén nos procedementos de prestacién e xestién de servizos do Sistema
publico de saude de Galicia.

Artigo 2. Certificado electrdnico

1. Todo o persoal que intervefia nos procedementos de prestacion e xestién
de servizos do Sistema publico de saude de Galicia, e que no desempefio das
suas funciéns precise acceder as aplicacidons informaticas da conselleria
competente en materia de sanidade e do Servizo Galego de Saude que
incorporen firma dixital, e realizar anotaciéns nelas, deberan obter, utilizar e
custodiar un certificado electrénico.

O devandito certificado sera un certificado de empregado/a publico/a no caso
das persoas con vinculo contractual directo coa conselleria competente en
materia de Sanidade ou co Servizo Galego de Saude, podendo ser de persoa
fisica no resto dos casos.

A excepcidén do disposto no artigo 4, ou nas instrucidéns que o complementen
prohibese a utilizacién de certificados en formato exportable.

2. O centro onde o/a profesional estea vinculado facilitara os medios
necesarios para a obtencién deste certificado.

3. As unidades nas que se emitiran estes certificados estaran claramente
identificadas como puntos onde se realiza esta acreditacion electrénica e
difundirase a sua existencia entre todo o persoal.

Artigo 3. Tarxeta profesional identificativa

1. A administracion sanitaria provera aos/ds profesionais dunha tarxeta
electrénica portadora do dito certificado, que cumprird, como minimo as
seguintes funcidns:

a) Identificar e acreditar & persoa titular como persoal ao servizo do Sistema
publico de saude de Galicia.

b) Identificar electronicamente aos/as empregados/as publicos/as.

c) Permitir o acceso a sistemas de informacidon e, de ser o caso, a areas
restrinxidas, cando asi se autorice.



2. As tarxetas deberan levar a fotografia da persoa titular, o seu nome e
apelidos, o nimero do Documento Nacional de Identidade (DNI) e o Cddigo
Numérico Persoal (CNP), co formato que se establece no anexo.

A nivel tecnoldxico a tarxeta estara certificada como dispositivo seguro de
creacion de firma cumprindo cos requisitos do Regulamento Europeo en
materia de identificacion electrénica eIDAS e homologada polos principais
prestadores de servizos de certificacion de Espaia.

A tarxeta profesional dispord dos seguintes requirimentos e capacidades
técnicas:

a) Chip que incorpore tecnoloxia contactless para integrar nun mesmo
dispositivo os servizos necesarios (tales como control de acceso ou de
presencia, entre outros).

b) Banda magnética.

3. As tarxetas seran propiedade da Xunta de Galicia, que as expedira e
entregara as persoas titulares, as cales deberan garantir a sua custodia,
comprometerse a utilizalas de xeito persoal e intransferible e conforme as
instrucions e medios facilitados, comunicar de inmediato os supostos de
deterioracién, perda ou mal funcionamento, e devolvelas cando cesen na
prestacidon dos seus servizos ou sexan requiridos para o efecto para a sua
substitucion ou renovacion.

As persoas titulares poderan ser requiridas para a sua identificacion por
outros medios cando existan dubidas sobre a sua identidade ou a utilizaciéon
correcta da tarxeta.

4. Mediante instrucion conxunta das unidades con competencias en materia
de tarxeta sanitaria e tecnoloxias da informacion poderanse desenvolver
caracteristicas técnicas, de desefio e contido das tarxetas fisicas que
complementen o disposte nesta orde.

Artigo 4. Tarxetas en formato dixital e certificados na nube

1. As tarxetas fisicas poderdn ter o seu respaldo en formato dixital, sendo
decisién de cada persoa empregado/a publico a sua descarga desde as
plataformas nas que se oferte, debendo de garantir o Sistema publico de
saude de Galicia que todos eles o tefien & sua disposicion. Estas tarxetas en
formato dixital amosaran a mesma informacion que a indicada no artigo 3 e
permitirdn as persoas que as descarguen habilitar capacidades recollidas no
apartado 1 do dito artigo, e outras vinculadas as funcionalidades recollidas
nesta orde como poden ser factores adicionais de recofiecemento de
identidade.

Mediante instrucion da unidade competente en materia de tecnoloxias da
informacién determinaranse as especificacions técnicas das tarxetas en
formato dixital.



2. Previa solicitude de cada persoa empregada/o publica/o e como
complemento aos certificados almacenados nas tarxetas contémplase a
utilizacién de certificados xerados e custodiados nos dispositivos
criptograficos do tipo moddulos de seguridade hardware (HSM) ou con
tecnoloxias semellantes que estean recofiecidos pola Conselleria competente
en materia de sanidade e o Servizo Galego de Saude. As capacidades destes
certificados seran as recollidas no apartado 1 do dito artigo 3 excepto as
capacidades que requiran vinculacion a un dispositivo fisico.

Disposicion transitoria unica. Implantacion progresiva

1. A expedicidn de tarxetas farase de maneira progresiva e programada tendo
en consideracion a caducidade dos certificados, as novas solicitudes e as
posibles renovacions por perda ou deterioro. A dita expedicidn realizarase
nos centros da Conselleria de Sanidade e do Servizo Galego de Saude.

2. En tanto non se complete a dita implantacion manteranse operativos os
certificados de empregado/a publico/a e de persoa fisica, asi como outros
medios de sinatura dixital previstos na Orde do 15 de xaneiro de 2018, que se
vifian utilizando ata o de agora.

Disposicion derrogatoria Unica. Derrogacion normativa

1. Queda expresamente derrogada a Orde do 15 de xaneiro de 2018 pola que
se regula o acceso ao certificado electronico de identidade polos/as
profesionais que intervefien nos procedementos de prestacién e xestién de
servizos do sistema sanitario publico galego, sen prexuizo do indicado na
disposicion transitoria precedente.

2. Asemade, quedan derrogadas todas aquelas disposicions de igual ou
inferior rango que sexan contrarias ao disposto nesta orde.

Disposicion derradeira primeira. Medidas de execucion

Facultase as persoas titulares da Secretaria Xeral Técnica da Conselleria de
Sanidade e da para Direccion Xeral de Recursos Humanos do Servizo Galego
de Saude, para adoptar as medidas adecuadas en relacion coa execucion e
desenvolvemento das previsions contidas nesta orde.

Disposicion derradeira segunda. Entrada en vigor

Esta orde entrara en vigor o dia seguinte ao da sua publicaciéon no Diario
Oficial de Galicia.

O conselleiro de Sanidade

Antonio GoOmez Caamano



