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PROYECTO DE ORDEN del de por la que se modifica la orden de 6 de
febrero de 2014 por la que se aprueba el protocolo de identificacion y firma
electronicas de la Administracion general y del sector publico autonémico
de Galicia

El protocolo de identificacidn y firma electrdnicas de la Administracién general
y del sector publico autondmico de Galicia, aprobado por orden de 6 de febrero
de 2014, reguld el sistema de claves concertadas Chave365 como mecanismo
alternativo a los certificados electronicos para la identificacién y firma de las
personas interesadas.

El sistema inici6 su funcionamiento segun lo dispuesto en la Resolucion
conjunta de 3 de septiembre de 2015, de la Vicepresidencia y Conselleria de
Presidencia, Administraciones Publicas y Justicia y de la Agencia para la
Modernizacién Tecnoldgica de Galicia, por la que se acuerda la puesta en
funcionamiento de Chave365, servicio de claves concertadas de la
Administracion general y del sector publico autonomico de Galicia. Esta
resolucién habilitd el alta en Chave365 electronicamente en la sede electroénica
de la Xunta de Galicia y presencialmente en las oficinas de registro que se
habiliten para estos efectos.

La situacion vivida en los ultimos afios derivada de la pandemia de la COVID-19
puso de manifiesto a necesidad de simplificar los mecanismos de obtencién de
medios de identificacién digital para las personas interesadas y en particular a
necesidad de habilitar mecanismos que no exijan la presencia fisica de las
personas.

La evolucion actual de las tecnologias de video identificacién permite utilizar
estos sistemas para la verificacion de la identidad de las personas interesadas
garantizando las condiciones de seguridad necesarias.

Asi, el Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior y por el
que se deroga la Directiva 1999/93/CE, contempla la posibilidad de verificacion
de la identidad del solicitante de un certificado cualificado utilizando otros
métodos de identificacién reconocidos a escala nacional que garanticen una
seguridad equivalente en términos de fiabilidad a la presencia fisica.

La normativa estatal desarrolld6 esta opcidon en la Ley 6/2020, de 11 de
noviembre , reguladora de determinados aspectos de los servicios electronicos
de confianza y en la Orden ETD/465/2021, de 6 de mayo , por la que se regulan
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los métodos de identificacion remota por video para la expedicion de
certificados electrénicos cualificados.

Por lo tanto hace falta adaptar el sistema de claves concertadas Chave365 para
incorporar sistemas de identificacion remota que faciliten el alta en el sistema
y simplifiquen los procedimientos de gestion.

Por otra parte, la Lei 4/2019, de 17 de julio , de administracion digital de Galicia
establece en su articulo noveno que la Xunta de Galicia determinara las
medidas necesarias para garantizar que los ciudadanos gallegos y las
ciudadanas gallegas residentes fuera de Galicia y las entidades gallegas
asentadas fuera de Galicia tengan acceso por medios electrénicos a los
servicios publicos digitales que les sean aplicables, con especial atencién a las
medidas necesarias para asegurar la provision de los medios de identificacién y
firma electrdnicas suficientes para el acceso a tales servicios publicos digitales.

Asimismo, las personas extranjeras no residentes en Espafia encuentran
muchas dificultades para obtener medios de identificacion y firma que les
permitan relacionarse electrénicamente con las administraciones en aquellos
procedimientos en los que pueden actuar como personas interesadas.

Para facilitar la provisidon de los medios de identificacion y firma electrénicas se
considera necesario adaptar el sistema de claves concertadas Chave365 para
ajustarlo a las necesidades de los ciudadanos no residentes y abrir ademas la
posibilidad de utilizarlo por personas extranjeras no residentes en Espafia.

La experiencia acumulada desde la entrada en vigor de la Orden de 6 de febrero
de 2014, por la que se aprueba el protocolo de identificaciéon y firma
electrénicas de la Administracion general y del sector publico autonémico de
Galicia, hace necesario introducir algunos cambios o mejoras que repercutan en
un mas agil funcionamiento.

Consecuentemente con todo lo anterior, esta conselleria, en el ejercicio de las
facultades conferidas por el articulo 34 de la Ley 1/1983, de 22 de febrero , de
normas reguladoras de la Xunta y de su Presidencia,

DISPON:

Articulo Unico. La orden de 6 de febrero de 2014 por la que se aprueba el
protocolo de identificacion y firma electrénicas de la Administracién general y
del sector publico autonédmico de Galicia queda modificada cémo sigue:
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Se modifica el apartado 1.2.1 del anexo en el que se recoge el protocolo a
probado por la orden de 6 de febrero de 2014 por la que se aprueba el
protocolo de identificacion y firma electrénicas de la Administracién general y
del sector publico autondmico de Galicia que queda redactado cdmo sigue.

«1.2.1. Claves concertadas
1.2.1.1 Descripcidn del sistema de claves concertadas Chave365

El sistema de claves concertadas Chave365 se basa en un mecanismo de clave
disociada compuesta por tres partes diferenciadas: un identificador de usuario,
una clave de acceso -o contrasefia- y cédigos de firma de un solo uso. La clave
de acceso inicial y los cédigos de firma se generaran de forma automatica y en
un entorno seguro.

El identificador de usuario sera el NIF del ciudadano para las personas
residentes en Espafa y un identificador en el sistema para las personas no
residentes en Espafia que no dispongan de NIF.

La utilizacion del sistema de claves concertadas tendrd caracter voluntario. EL
consentimiento de los interesados para el uso de este sistema de firma se
producira mediante su registro previo como usuarios, de conformidad con el
previsto en este protocolo.

La sede electrénica de la Xunta de Galicia recogera las actuaciones electrénicas
en las que es posible el uso de las claves concertadas como sistema de acceso y
firma.

1.2.1.2 Procedimiento de alta en el sistema

La persona usuaria podra solicitar en la sede electrdnica de la Xunta de Galicia
o en las oficinas de registro habilitadas a tal efecto, que se publicaran en dicha
sede, el uso del sistema de claves concertadas Chave365.

Para completar el alta en el sistema sera necesaria la verificacion de la
identidad de la persona solicitante. Esta verificaciéon podra realizarse
presencialmente en las oficinas de registro habilitadas, en la sede electrénica
utilizando un certificado reconocido, por medios de video identificacién o por
otros medios que ofrezcan garantias equivalentes.

En caso de verificacion positiva, se desencadenara un proceso automatizado que
generara y comunicard una clave de acceso que sera enviada al teléfono movil
de la persona solicitante del servicio. Alternativamente, se podran emplear
otros mecanismos que resulten proporcionales y seguros para realizar esta
comunicacion.

1.2.1.3 Uso de Chave365 como mecanismo de identificacion y firma
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La persona usuaria utilizarda su identificador y la clave de acceso para
identificarse ante los sistemas para los que se habilitara el mecanismo de clave
concertada.

El sistema podra incorporar mecanismos adicionales que refuercen la
verificacién de la identidad en el acceso al sistema.

El sistema limitard el nUmero de intentos fallidos de acceso de un usuario,
bloqueandolo automaticamente en caso de superarlo.

En los supuestos donde la tipologia del procedimiento o actuacion asi lo
permita, de conformidad con el dispuesto en el Esquema Nacional de Seguridad,
el ciudadano podra emplear su identificador y la clave de acceso para la firma
electrdnica de una actuacion concreta.

En virtud de las garantias y medidas de seguridad adecuadas a la naturaleza y
circunstancias de los tramites y actuaciones, se habilitaran mecanismos
adicionales de seguridad en el momento de la firma:

. El procedimiento general consistira en el empleo de un cédigo de firma
de un solo uso que se enviara al ciudadano asu teléfono moévil o a su correo
electrénico en el momento de la firma. Este cédigo se generara vy serd
comunicado de forma automatica, y permitira firmar la actuacién en cuestién.
Sera un cédigo de un solo uso y tendra una duracién maxima de 24 horas. EL
sistema limitard el numero de intentos fallidos de firma de la actuacién,
bloqueando al usuario en caso de superarlo.

. El sistema acreditara la correcta realizacion de los tramites o
actuaciones. Igualmente, debera quedar constancia del empleo de este
mecanismo en el documento firmado.

. Podran habilitarse otros mecanismos alternativos al procedimiento
general que garanticen las mismas condiciones de seguridad, integridad y no
repudio.

1.2.1.4 Procedimiento de modificacion de datos o baja en el sistema

Las personas usuarias podrd solicitar, ante las oficinas de registro habilitadas o
de forma electrdénica, la baja en el servicio de claves concertadas o la
modificacion de los datos asociados.

1.2.1.5 Periodo de validez

La validez del mecanismo de claves concertadas serd de un maximo de cuatro
afos desde la verificacion de la identidad. Transcurrido el dicho periodo, sera
necesario solicitar una nueva alta utilizando alguno de los mecanismos
establecidos en el procedimiento de alta inicial. Para evitar periodos sin

4



S
[(90)]

:
Y

SRER EARAA (£ Xacobeo 21-22

TECNOLOXICA DE GALICIA

+ o+

+
+
+

servicio, la renovacién a través de una nueva alta podra solicitarse con
antelacién a la fecha de caducidad.

1.2.1.6 Garantias de funcionamiento

Las caracteristicas del sistema garantizaran su funcionamiento conforme a los
criterios de seguridad, integridad y no repudio previstos en la normativa
vigente y de acuerdo a las opciones tecnoldgicas disponibles en cada momento.

Se estableceran exigencias rigurosas de calidad y renovacion de la clave de
acceso. La sede electronica de la Xunta de Galicia permitira a las personas
usuarias del sistema la modificacion de su clave de acceso .

En el supuesto de bloqueo de un usuario, el ciudadano podra desbloquearlo y
regenerar la clave de acceso previa verificacion de su identidad. Esta
verificacion podra realizarse presencialmente en las oficinas de registro
habilitadas, en la sede electrdnica utilizando un certificado reconocido, por
medios de video identificacion o por otros medios que ofrezcan garantias
equivalentes.

Disposicion final Unica. Entrada en vigor

Esta orden entrard en vigor el dia siguiente al de su publicacién en el Diario
Oficial de Galicia.

Santiago de Compostela, de de 2022

Miguel Corgos Lépez-Prado

Conselleiro de Hacienda y Administracion Publica



