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1. Introducion

A VPN corporativa da Xunta de Galicia tratase dunha rede privada virtual (cofiecida
coas siglas VPN), corporativa e persoal, que permite o acceso remoto & Rede
Corporativa da Xunta de Galicia (en diante RCXG), tanto aos/ds empregados/as
publicos/as como ao persoal colaborador de empresas de servizos no contexto dos
contratos vixentes, ou a outro tipo de organizaciéons que mantefan algin vinculo
contractual coa Xunta de Galicia.

A VPNXG F5 habilita o acceso remoto 4 RCXG dende equipos externos @ mesma, tanto
dende portatiles en mobilidade coma dende outros equipos non corporativos (PC da
casa...).

Unha vez que a persoa usuaria se conecta 8 RCXG a través da VPN corporativa persoal podera
acceder:

* Arecursos internos, como pode ser o caso desta intranet

* A aplicaciéns corporativas coma PortaSinaturas, Sistema Electronico de Facturacion
(SEF)...

* Mediante escritorio remoto ao equipo de sobremesa do posto de traballo, sempre e
cando o equipo se deixase acendido. Desta forma podera tomar o control remoto da
sesion do equipo nas mesmas condicions que quedou cando se deixou o posto de
traballo, incluindo o acceso as rutas das carpetas de rede corporativas: unidade persoal
P:, unidades T;, S....

A continuacion especificanse as principais caracteristicas da plataforma VPNXG F5:

* Para o uso da VPN corporativa é preciso solicitar a alta previamente na mesma. A alta
pddese solicitar cubrindo o formulario de solicitude dispofiible no portal Axudot no
menu Lifias de datos e rede / Conexidn a rede Xunta dende o exterior / Conexion
persoal (VPN) / Modificacion da VPN Persoal.

* A plataforma xeralmente utiliza dobre factor de autenticacion para o acceso:
credenciais do dominio da Xunta de Galicia (usuario e contrasinal de Windows co que se
inicia sesion no equipo da oficina) e certificado dixital. Como alternativa ao certificado
dixital, para determinados perfis de acceso a plataforma tamén envia un cédigo por
correo electrdnico en caso de non dispor de certificado instalado no equipo persoal.

* Hai dous tipos de cliente VPNXG F5 :

o Cliente web ( https:// vpnxg. xunta. gal)
o Cliente pesado ou de escritorio (BIG-IP Edge Client). Recoméndase a instalacion e
uso do mesmo.

* O cliente pesado ou de escritorio (BIG-IP Edge Client) instalase no equipo persoal e non
no equipo da oficina.

* Tanto o uso do cliente web como do pesado requiren a instalacién duns comporfientes
de confianza adicionais no equipo persoal.

* A descarga do cliente pesado debe realizarse unha vez conectado o equipo persoal a
RCXG mediante o cliente web.
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2. En Windows 7/8/10

2.1.Requisitos

* Debera dispor dun equipo persoal con acceso a Internet

» Debera ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningin caso de
empresa.

* No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura de certificados correspondentes en cada caso.

» Para usar a sua tarxeta de empregado/a publico/a necesita que o equipo da sua casa
dispofia do Software de xestion da tarxeta de empregado/a publico/a (AWP ou Bit4ld
segundo a tarxeta empregada), que pode solicitar a través de Axudot ou remitindo un
correo electronico ao seu CAU de referencia.

* Adata e hora do equipo debe ser correcta.

* Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazéns :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/

https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

» Debe ter un antivirus correctamente instalado e actualizado.

* Ten que ter activado o corta lumes no sistema desde o que se estd a conectar.

* Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse 4 VPN.

2.2. Pasos para conectarse

1.Abrir no navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

A continuacién amdsase a seguinte mensaxe na que deberd pulsar en “Mais opcidns”

Esperando o estado da inspeccion
de punto final

O navegador esta esperando o estado da aplicacion Endpoint
Inspector.

Confirme que se iniciou esta aplicacién e que non estea
esperando que ingrese datos. Esta aplicacion podese encontrar
detras de outras ventanas no seu escritorio.

Mais opcidns p

2. Seleccione a opcién “Iniciar”
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Esperando o estado da inspeccién
de punto final

O navegador esta esperando o estade da aplicacién Endpoint
Inspector.

Confirme que se iniciou esta aplicacién e que non astea
esperando que ingrese datos. Esta aplicacién podese encontrar
detras de outras ventanas no seu escritorio.

Inicie novamente a inspeccidn do punto
de co

Asegurese de que non se estea executando
outra instancia da aplicacion.

Iniciar

I lar/rei lar a apli ién Endpoint
Inspector

Seleccione esta opcién se nunca se instalou
Endpoint Inspector nesta maquina ou se

hoube algdn problema coa instalacion.

Instalar

Omitir a inspeccién do punto de conexién
O acceso podese negar ou alguns recursos
peden non estar dispeiiibles dependendo de
como configurara o acceso o seu
administrador.

Omitir

% Xacobeo 21-22

3. Na sequinte venta faga clic en "Descargar” para iniciar a descarga do paquete de instalacion.

Componentes de cliente da
inspeccion do punto de conexion
requeridos

Descargue e execute o pagquete da instalacion

==

Faga clic aquicando finalice a instalacién.

Omitir a inspeccidn do punto de conexién
O acceso pddese negar ou alglns recursos
poden non estar dispofiibles dependendo de

como configurara o acceso o seu
administrador.

Despois de descargar o axente de inspeccion terd que abrilo para que a instalacién comece

automaticamente.

@ faepi_setup.exe ~

No caso de que non sexa administrador da maquina, debe dar permisos de administracion

premendo en continuar.

Permiso Requerido

MNecesita privilegios de administracion para instalar esta aplicacion

Cancelar
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4. Unha vez rematada a instalacion (pasados uns segundos) non se amosard ningunha mensaxe
que confirme a mesma. Prema en "Faga clic aqui™.

Faga clic aquicando finalice a instalacion.

*En caso de que se tente instalar o axente novamente e se amose a seguinte mensaxe, iso quere dicir que
0 axente xa estd instalado e poderase continuar coa instalacion e conexién da VPN premendo en "Faga clic
aqui™:

Configuracién *

Instalacidn en marcha. Por favar

5. Dado que o portal vai inspeccionar o seu equipo, e mais que probable que tefia que dar
permisos premendo en "Incluir este sitio na sua lista de sitios de confianza e permitir sempre a
inspeccion desde este sitio".

Alerta de seguridad RS

El sitio 'vpnxgxunta.gal'esta intentando inspeccionar la configuracion
— desusistema.

nEste sitio no esta en su lista de Sitios de Confianza.

= Incluir este sitio a su lista de sitios de confianza, y siempre
permitir la inspeccion desde este sitio.

= Permitir a este sitio para inspeccionar su sistema unicamente
para esta sesion.

= No permitir a este sitio inspeccionar su sistema, y no conectar
con este sitio.

Cancelar

6. Despois de facer unha analise de seguridade do seu dispositivo, o navegador amosara a
seguinte venta na que debera introducir o seu usuario corporativo que emprega para iniciar
sesion habitualmente no equipo da oficina ou acceder & maiorias das ferramentas corporativas.
Prema en “iniciar sesién”.

Inicio de sesion seguro para Xunta
de Galicia

Nome de Usuario

Iniciar sesién

Ingrese a sUa contrasinal e prema de novo en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

Manual_VPNXG_F5_v.01.02 Paxina 7 de 45
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7. Se a autenticaciéon no sistema é correcta solicitardselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o
certificado dixital en “"Aceptar”.

.4
. . . . r : e
Fai clic na seguinte ligazon para Seleccionar un certificacio
H Seleccionar un certificado para autenticarte como vpnxg.cunta.gal:443
continuar F prerenag
Asunto Emisor Nimero de serie

A continuacidn solicitaraselle que seleccione o seu certificado, Se S
o seu certificado estd no seu DNIe ou Tarxeta de Empregado =

Publico, prepare o lector e a contrasinal, xa que ten 30 segundos

para seleccionalo e introducir a contrasinal, transcorridos os cales

a sesion poderia reiniciarse

Informacion sabre el certificado Aceptar Cancelar

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Serd informado do envio e tera 5 minutos para facelo.

EAW XUNTA
% # DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo
Introduza © cédigo enviado 2o correo dun so uso que deberd introducir para completar o acceso.

L l
Este cddigo é valido durante 5 minutos.

0 seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

Inicio de sesién seguro para Xunta
de Galicia

8. Posteriormente amosarase unha ventd con informaciéon de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacién dos sistemas de
informacién da Administracion xeral e do sector
puiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.

@) scerer
@ Rexeftar
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2.3. Conexion a VPN a través do escritorio web ou do
cliente pesado

2.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN. amosarase o seu escritorio web onde
podera establecer a conexion & VPN via web premendo en “Pica Para Conectar”.

ap
égg—gﬁ.](:lﬂ Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede v

% Pica para conectar

Acceso as aplicacions v

@ Intranet Escritorio Remoto

Instalador Cliente VPN ~

@ Cliente Pesado

*Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexién diaria a
VPN corporativa por resultar mais operativo. No apartado 2.3.2.Instalacién e conexioén a través
do cliente pesado da VPN atdépase a informacidn referente & instalacién do cliente pesado da
VPN

2.Prema en “Descargar” para descargar o paquete de instalacién da VPN

X

Requirense compofientes do
cliente de acceso a rede

@ Pica para conectar

Descargue & execute o paguete de instalacién

Faga clic aquicando finalice a instalacién.
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3. Despois de descargar o axente de instalacion terd que abrilo para que a instalacién
comece automaticamente.

@ fovpn_setup.exe ~

6. No caso de que non sexa administrador da maquina, debe dar permisos de administracion
premendo en continuar.

Permiso Requerido x

Mecesita privilegios de administracion para instalar esta aplicacion

Cancelar

7. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic aquicandeo finalice a instalacion.

8.Amosarase a seguinte mensaxe na que debera premer en "Abrir enlace”

Elija una aplicacién para abrir el enlace f5-epi.

F5 Metworks Endpoint Inspector

Elija otra aplicacian Elegir...

Utilizar siempre esta aplicacion para abrir enlaces f3-epi

Abrir enlace Cancelar

9. Entdén abrirase unha xanela que iniciard a conexion a VPN e reducirase automaticamente
cando se estableza o tunel.

Manual_VPNXG_F5_v.01.02 Paxina 10 de 45
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@ /Common/Network_Access_Portal_VPM - https://vprxg.xunta.gal - F5 VPN - ] *

() Conectado
Desconectar
Duracidn de la conexidn: 00:00:06

Tipo de trafico Enviado Compresion  Recibido Compresidn
Acceso de rede

-Tunel de red 36.25 KB 0% 8.84 KB 0%

- Aplicacidns optimizadas 0B 0% 0B 0%
Total 36.25 KB 0% 8.84 KB 0%

+ Mostrar detalles

Done

9. Pode verificar que a VPN funciona correctamente accedendo a un navegador e escribindo por
exemplo na barra de enderezos a direccion web da Intranet da Xunta de Galicia
https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio web da
plataforma a icona chamada Intranet..

Acceso as aplicacions v

B Intranet

Se 0 acceso a Intranet é correcto entdn a VPN corporativa estara habilitada.
2.3.2. Instalacion e conexion a través do cliente pesado da VPN

2.3.21. Instalacion do cliente pesado da VPN

1. Unha vez conectado & VPN a través do escritorio web da plataforma, pode
descargar o cliente pesado da VPN para que poida conectarse & mesma a través do
seu equipo. Prema en "Client Pesado".

Instalador Cliente VPN »

@ Cliente Pesado

Manual_VPNXG_F5_v.01.02 Paxina 11 de 45
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2. Despois de descargar o axente VPN terd que abrilo para iniciar a instalacion.

is BIGIPEdgeClient.exs ~

3. A continuacién procederase a instalar o axente VPN seguindo a seguinte secuencia de
instalacién.

15! BIG-IP Edge Client Setup x 15 BIG-IP Edge Client Setup X
Ready to Install @
Welcome to the BIG-IP Edge The Setup Wizard is ready to begin the installation )
Client Setup Wizard
The Setup Wizard will install BIG-IP Edge Client on your Click Install to begin the installation. If you want to review or change any of your
computer. Click Mext to continue or Cancel to exit the Setup installation settings, dick Back. Click Cancel to exit the wizard.
Wizard,
< Back Cancel < Back Install Cancel
1 BIG-IP Edge Client Setup X

Completing the BIG-IP Edge
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

4. Finalizado o proceso de instalacién do axente, amosarase a seguinte mensaxe solicitando
reinciar o seu equipo:

‘I%I Installer Information

/ . 'fYou must restart your system for the configuration
| | thanges made to BIG-IP Edge Client to take effect. Clidk
= Yes torestart now or Mo if you plan to manually restart
later.
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Debe pechar todos os documentos e aplicacions que tefia abertos e premer en “Yes” para
proceder co reinicio do equipo.

2.3.2.2. Conexion da VPN a través do cliente pesado

1. Abra a icona da VPN na barra de tarefas do seu equipo situada xunto ao reloxo
facendo dobre clic na mesma

13:28

9/11/2021

2. Debe ir a opcion "Cambiar servidor" e seleccionar VPNXG, no caso de que o campo
estea baleiro debe indicar a URL https://vpnxg.xunta.gal e facer clic en “Seguinte.”

® Cliente BIG-IP Edge™ — *

Desconectado
fs S ® Cliente BIG-IP Edge™
Seleccionar Servidor

Conexion | b | x

Cierrelac | cancelar

Cambiar Servidor | | Mostrar Graficos | Wer Detalles

3. Prema en “Conectar” e abrirase unha nova xanela onde debera autenticarse.

® Cliente BIG-IP Edge™ - X
Desconectado
5 Servidor: VPNXG . :
Trafico Saliente
32 Kh/s
Conexion
(O] Conectar

Cierre la conexion y desconectese.

I Cambiar Servidor I Maostrar Graficos Ver Detalles
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Introduza o seu usuario corporativo que emprega para iniciar sesién habitualmente no equipo
da oficina. Prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

MNome de Usuario

Iniciar sesién

Ingrese a suia contrasinal e prema de novo en “Iniciar sesién”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

4. Se a autenticacion no sistema é correcta solicitaraselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o
certificado dixital en "Aceptar”.

.4
. - - . -, Seleccionar un certificado
Fai clic na seguinte ligazon para
g g P Seleccionar un certificado para autenticarte como vpnxg.cunta.gal:443
-
contlnuar Asunto Emisor Nimero de serie

A continuacion solicitardselle que seleccione o seu certificado. Se
o seu certificado esta no seu DMIe ou Tarxeta de Empregado
Pablico, prepare o lector e a contrasinal, xa que ten 30 segundos
para seleccionalo e introducir a contrasinal, transcorridos os cales
a sesion poderia reiniciarse

Fai clic aqui para continuar Informacion sobre el certificado Aceptar Cancelar

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electronico. Serd informado do envio e terd 5 minutos para facelo.

A XUNTA
Inicio de sesién seguro para Xunta :i: DE Gﬂ L]Clﬂ

de Galicia Solicitou vostede acceso & plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Introduza o codigo enviado 20 comreo dun so uso que debera introducir para completar o acceso.

L l
Este cédigo é valido durante 5 minutos.

O seu cadigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.
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5. Posteriormente amosarase unha ventd con informacion de Seguridade de interese
para vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacion da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccién de Datos
Persoais.

@ Rexeitar

6. A ventda do axente de VPN minimizarase automaticamente e a conexién coa VPN
estard habilitada. Para ver o estado da mesma debe abrir a icona da VPN dentro da
barra de tarefas e facer dobre clic sobre a mesma.

Trafico Entrante
803 b/s

Conectado

Servidor: VPNXG
Duracion de la conexidn: 00:00:34

Trafico Saliente
2.7 Kb/s

Conexion

| ] nectar @ Desconectar
Establecer una conexion y reconectar automaticamente si su conexion se cayera . Use el

boton 'Desconectar’ para cerrar la conexion y desconectarse.

Cambiar Servidor Mostrar Graficos Ver Detalles

7. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet de Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro.

Se 0 acceso a Intranet é correcto entdn a VPN corporativa estara habilitada.

2.3.3. Conexion ao escritorio remoto

Para conectarse por escritorio remoto ao equipo da sua oficina, pode facelo dende o propio
escritorio web da plataforma de VPN empregando a opcidn “Escritorio remoto”. Recorde que
previamente vostede deberd estar conectado a plataforma de VPN corporativa

Escritorio Remoto

Unha vez seleccionada, amosardselle unha mensaxe para confirmar a descarga no seu equipo
da conexién remota:

Abriendo launch31749511.rdp X

Ha elegido abrir:
% launch31749511.rdp

que es: Remote Desktop Connection (5,7 KB)
de: https://vpnxgxunta.gal

$Qué deberia hacer Firefox con este archivo?

Conexidn a Escritorio remoto (predeterminada) ~

() Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.
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Debe pulsar en “Aceptar” e a continuacion premer en “Conectar” para establecer a conexion ao

seu equipo corporativo da oficina.

8%, Conexidn a Escritoric remoto

(\'] ¢éConf ia en el editor de esta conexion remota?

X

Esta conexion remota podria dafiar el equipo local o remato. Aseglrese de que confia en el editor

antes de conectarse.

.. | Editor:
! Tipo:

Equipo remato:

vpnxg xunta gal

Conexian a Escritorio remoto

Servidor de puerta de  vprixg xunta gal

enlace:

[IMo valver a preguntame sobre conexiones remotas desde este editor

(> Mostrar detalles

oot

A maiores da posibilidade de poder conectarse en remoto a través do escritorio web da
plataforma VPN, vostede tamén poderd realizar directamente dita conexién a través da
ferramenta “Conexion a Escritorio Remoto” de Windows. Debe premer no botén Inicio de
Windows e escribir Conexion a Escritorio Remoto, para que se lle amose a ferramenta.

Unha vez seleccionada a ferramenta, debera inserir a direccion IP do seu equipo corporativo da
oficina no campo “Equipo”. Debera premer en Mostrar opciones e no campo ” Usuario” debe
escribir XUNTA\usuarioXunta (usuario curto co que inicia sesién habitualmente no seu equipo
da oficina ou emprega para acceder & maioria das ferramentas corporativas) e premer en
Conectar para establecer a conexion ao seu equipo corporativo da oficina.

8% Conexion a Escritorio remoto -

| Escritorio [emoto
»¢ Conexion

Equipo: | -

Usuario: KUNTAWwe03561

Se solictaran credenciales al conectarse.

> Mostrar opciones

Ayuda

X

Manual_VPNXG_F5_v.01.02

(4 Ocultar opciones

&% Conexién a Escritorio remoto -

| Escritorio [emoto
»¢ Conexion

General Pantalla Recursos locales Rendimiento  Opciones avanzadas

Conrfiguracion del inicio de sesidn

E;,LI Escriba el nombre del equipo remoto.
—

Equipe: ~

Usuario: KUNTAN

Se solicitaran credenciales al conectarse.

[ Pemitime guardar las credenciales

Configuracion de la conexidn

Guarde la configuracion de conexidn actual en un archivo
RDP o abra una conexién guardada.

Guardar Guardar como... Abrir....

Ayuda
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3. En Mac OS

3.1.Requisitos

Debera dispor dun equipo persoal con acceso a Internet

Deberd ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningun caso de
empresa.

No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

Para usar a sUa tarxeta de empregado/a publico/a necesita que o equipo da sua casa
dispofia de: Software de xestion da tarxeta de empregado/a publico/a (AWP ou Bit4ld
segundo a tarxeta empregada), que pode solicitar a través de Axudot ou remitindo un
correo a cau@xunta.gal debendo indicar a version do sistema operativo instalada no
equipo persoal.

A data e hora do equipo debe ser correcta.

Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazons :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse 4 VPN.

O cliente pesado require macOS 10.12 ou posterior.

3.2. Pasos para conectarse

1. Abrir un navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

2. Despois de facer unha analise de seguridade do seu dispositivo, o navegador
amosara a seguinte venta na que deberd introducir o seu usuario corporativo que
emprega para iniciar sesién habitualmente no equipo da oficina ou acceder & maiorias
das ferramentas corporativas. Prema en “iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Nome de Usuario

|

Ingrese a sua contrasinal e prema de novo en “Iniciar sesién”.

MO_v.06.01
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Inicio de sesion seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

3. Abrirase a seguinte venta na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir sempre” ou solicitarase esta autorizacion 3
veces

cada vez que se conecte & plataforma de VPN.

F5Access desea acceder a la llave “privateKey"”
de tu llavero.

Para permitir esto, introduce la contrasefa del llavero "Inicio
de sesién".

Contrasefa:

Permitir siempre Denegar Permitir

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electronico. Sera informado do envio e terd 5 minutos para facelo.

8 XUNTA
Inicio de sesién seguro para Xunta :i: DE GALICIA

de Galicia
Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un cddigo

Introduza o cadigo enviado a0 correo ‘. .
dun so uso que debera introducir para completar o acceso.

L l

Este cédigo é valido durante 5 minutos.
O seu codigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

4. Aparecera unha xanela coa informacion de Seguridade. Prema en “Aceptar”.

EA XUNTA
' DE GALICIA

Ao acceder a esta rede e aos seus sistemas de
informacién esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
précticas na utilizacién dos sistemas de
informacion da Administracion xeral e do sector
ptblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.
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3.3. Conexion a VPN a través do escritorio web ou do
cliente pesado

3.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito a plataforma de VPN. amosarase o seu escritorio web
onde podera establecer a conexién 4 VPN via web premendo en “Pica Para Conectar”.

E%E )D(ggmlc[ﬂ Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede v

% Pica para conectar

Acceso as aplicacions *

@ Intranet Escritorio Remoto

Instalador Cliente VPN *

@ Cliente Pesado

2. Prema en "Permitir”.

iQuieres permitir que esta pagina abra "F5 VPN"?

Cancelar Permitir

3. Prema en
"Comezar"”.
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O navegador necesita permiso
para iniciar a VPN

@ Pica para conectar

Comezar Faga clic en Comezar para Iiniciar a
conexion.

4. Na seguinte ventd prema en “Descargar” para descargar o paquete de instalacion.

x

Requirense compoiientes do
cliente de acceso & rede

% Pica para conectar

Descargue e execute o paquete de instalacion

Faga clic aquicando finalice a instalacidn.

5. Despois de descargar o paquete de instalacién terd que abrilo para que a
instalacién comece automaticamente.

®=0 [8) Descargas
v @ [

m
B
1
X
<
g8l

Favoritos Nombre
] Videos
E Escritorio = sol_Ist_IN35303502C1616099309698.pdf
= Sol_Ist_IN35303502C1615146279422.pdf
0 Descargas #» 35303502C-MARIA ELENA LORES LORES-7:

6. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic aquicando finalice a instalacion,

7. Entén abrirase unha xanela que iniciard a conexién a VPN e reducirase
automaticamente cando se estableza o tunel.
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@ fCommon/Metwork_Access_Portal_VPN - https://vprxg.xunta.gal - F53 VPN — O X

() Conectado
Desconectar
Duracién de la conexidn: 00:00:06

Tipo de trafico Enviado Compresion  Recibid: Comp
Acceso de rede

- Tinel de red 36.25KB 0% 3.84KB 0%

- Aplicacidns optimizadas 0B 0% 0B 0%
Total 36.25 KB 0% 8.84KB 0%

+ Mostrar detalles

Done

8. Permita as notificacions para que a conexidn tefia éxito e poida acceder a tddolos
recursos.

Notificaciones de “F5 VPN" No permitir I
. Las notificaciones pueden incluir
sonidos, avisos y globos en iconos. Permitir

9.Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta

de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.

Acceso as aplicacions *

1 Intranet

L
5
R

Se 0 acceso a Intranet é correcto entédn a VPN corporativa estard habilitada.
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3.3.2. Instalacion e conexion a través do cliente pesado da VPN

Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexion diaria a
VPN corporativa por resultar mais operativo. No apartado 1.3.1 Descarga e instalacién do
cliente pesado da VPN atdpase a informacion referente & instalacion do cliente pesado da VPN

1. Acceda ao xestor de aplicacions “Apple Store” do equipo e realice unha procura por
"Acceso F5" ou "F5 access”. Instale a aplicacién resultante da procura que se indica a
continuacion e prema en "“OBTENER"

o E A % © -
< Destacado  Extos  Catcgorlas  Comprado  Actuaiizaciones (115 access| [
Resultados de blsqueda para “f5 access” Ordenar por: | Relevancia
FSAccess
Economia y emprasa

2. A continuacién instale o axente VPN seguindo a secuencia de instalacién

‘@ & Instalar F5 VPN B e @ Instalar F5 VPN
Instalador de F5 VPN Instalacion estandar en “Macintosh HD"
o et Este programa te guiard a través de los pasos necesarios para Introdtceion La instalacién ocuparé 78,9 MB de espacio en el ordenador.

instalar este software.
Destino Haz clic en Instalar para realizar una instalacién esténdar de
este software para todos los usuarios del ordenador. Podran

Tipo instalacién .
L8 usar el software todos los usuarios del ordenador.

Continuar Retroceder Instalar

[ ) @ Instalar F§ VPN e e @ Instalar F5 VPN

Instalacion estandar en “Macintosh HD" La instalacion se ha letad

La instalacién ocupara 78,9 MB de espacio en el ordenador.

Introduccién Introduceién

Destino Haz clic en Instalar para realizar una instalacién estdndar de Destino
este software para todos los usuarios del ordenador. Podran

Tipo instalacién 3
S usar el software todos los usuarios del ordenador.

Tipo instalacion

Instalacion

Instalacion completada.
- Instalador estd intentando instalar

software nuevo. El software se ha instalado.

3
I Ii . Introduce la contrasefia para permitir esta operacion.

Nombre de usuario: Diego

Contrasefia: [n-o---..| ”

Cancelar Instalar software

Retroceder m
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3. Despois de instalar a aplicacién, acceda & mesma dende a lista de aplicacions do equipo tal
e como se indica a continuacion.

[ NN ] [%) Aplicaciones
< = REFERNERENE=I
Favoritos Nombre Fecha de modificacién Tamaiio Clase
H videos (l Casa 3,4MB  Aplicaci
B Escritorio B catélogo Tipografico 13,2MB  Aplicaci
» [ Cisco 2 - Carpeta
© Descargas "L Conexion a Escritorio remoto 1/9/12 0:00 16,1 MB  Aplicaci
@ Documentos ‘ Contactos 22/6/20 5:24 14,2 MB Aplicaci
m Diego ‘ D_aisy./Disk_ 27/6/12 11:23 6,3 MB Aplicac
@ Diccionario 6/6/20 8:15 3MB  Aplicaci
s Aplicaciones B propbox ayer 10:16 415,7 MB  Aplicaci
22 Dropbox & F5 VPN hoy 13:48 78,8 MB Aplicaci
- & FaceTime 18/6/20 4:02 10MB  Aplicac
1 musica @ Firefox ayer 10:16 371,8MB  Aplicaci
&1 Imégenes ® Flip Player 8/11/12 23:36 23MB  Aplicac
@ AirDrop » [ FlipAMac 20/10/12 20:19 --  Carpeta
& Fotos 8/6/20 4:20 46,1 MB Aplicac
iCloud @ Google Chrome 8/5/21 6:47 496,8 MB Aplicaci
& iCloud Drive & iPartition 2/11/10 3:34 12,9MB  Aplicaci

& Macintosh HD > [ Aplicaciones > @ F5 VPN

4. Prema en “Permitir” para agregar a configuracion da rede VPN.

“FSAccess” quiere afiadir configuraciones
de VPN |
Toda la actividad de red de este Mac se puede filtrar o |
controlar al usar una VPN.

|

PN configurations exist.
Add (+) to set up a VPN.

5. Para engadir a nova rede VPN prema en “+” e engada os datos como se indica a

A

continuacion e finalmente prema en “Aceptar®

VPN Name: VPN XUNTA.
SERVER: https://vpnxg.xunta.gal

Username: introduza o usuario co que se vai conectar & VPN (usuario que emprega
habitualmente para iniciar sesién no seu equipo da oficina ou para acceder & maioria das
ferramentas corporativas)
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Client certificate: seleccione o seu certificado dixital
Web Logon: habilite esta opcién
Show VPN Configuration in Menu: habilite esta opcion

@ F5 Access Configuration

VPN XUNTA

Status:  Not Connected

VPN Name:
Server:
Username:
Password:

Client Certificate:

6. Unha vez que a conexidn estea habilitada e a venta de configuracion pechada, acceda
ao menu da barra do menu de estado MAC (na esquina dereita indica Acceso F5) e
seleccione Conectarse a VPN Xunta:

® F5 Access

F5 Access: Disconnected
Connect to "VPN XUNTA"

VPN XUNTA

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

View Privacy Policy F

o

| Quit J

7. Introduza o seu usuario corporativo que emprega para iniciar sesiéon habitualmente no equipo
da oficina. Prema en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Nome de Usuario

Iniciar sesion
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Ingrese a sua contrasinal e prema de novo en “Iniciar sesién”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

8. Abrirase unha ventd na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir siempre” ou solicitarase esta autorizacion 3 veces
cada vez que se conecte & VPN.

F5Access desea acceder a la llave “privateKey”
de tu llavero.

Para permitir esto, introduce la contrasefia del llavero "Inicio
de sesién"

Contrasefia:

Permitir siempre Denegar Permitir

*Por motivos de seguridade, nalgins casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Serd informado do envio e tera 5 minutos para facelo.

EAW XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo
dun so uso que deberd introducir para completar o acceso.

Inicio de sesion seguro para Xunta
de Galicia

Introduza o cddigo enviado ao correo

’ | l Este cddigo é valido durante 5 minutos.

0 seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

10. Aparecerd unha xanela coa informacién de Seguridade, clic en Aceptar.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en
particular da Politica de Seguridade e do Decreto
de boas practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

@ Rexgitar
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11. A ventd da VPN minimizarase automaticamente e a conexién coa VPN iniciase do seguinte
xeito.

@F5Access 33 ) 3 @ =

12. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccién web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio
web da plataforma a icona chamada Intranet..

Acceso as aplicacions v

@ Intranet

Se 0 acceso & Intranet é correcto entdn a VPN corporativa estard habilitada.
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4. En Linux

41. Requisitos

* Debera dispor dun equipo persoal con acceso a Internet

» Deberad ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningin caso de
empresa.

e Debe ter instalado Mozilla Firefox.

* No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

* Adata e hora do equipo debe ser correcta.

» Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispofiibles a
través da seguintes ligazéns :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

» Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse & VPN.

* Debe ter permisos de administracién para poder instalar os diferentes compofientes
indicados no manual para acceder ao portal de conexién a VPN.

4.2. Pasos para conectarse
1. Abrir un navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

2. Ingrese o seu usuario e prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Nome de Usuario

Iniciar sesion

Ingrese a sua contrasinal e prema de novo en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

4. Se a autenticacion é correcta no sistema, debera seleccionar o seu certificado e
premer en “OK”
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User Idemtification Reqguest x

This site has requested that you identily yourself with a certificate

J.8 el 44

*Por motivos de seguridade, nalgins casos tera que introducir un cédigo enviado ao seu correo
electrdnico. Terd 5 minutos para facelo.

K XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un cddigo
Firadise codioeriial oo dun so uso que debera introducir para completar o acceso.

L l
Este cédigo é valido durante 5 minutos.

O seu cadigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

Inicio de sesion seguro para Xunta
de Galicia

5. Aparecerd unha xanela coa informacién de Seguridade. Prema en “Aceptar”.

8 XUNTA
:*: DE GALICIA

Ao acceder a esta rede e aos seus sistemas de
informacién esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
précticas na utilizacién dos sistemas de
informacion da Administracién xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.
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4.3. Conexion a VPN a través do escritorio web ou do
cliente pesado

4.31. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN amosarase o seu escritorio web
onde podera establecer a conexidn a version web da VPN premendo en “Pica Para
Conectar”.

ﬁ glEJg;T.ICIH Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede »

% Pica para conectar

Acceso as aplicacions *

@ Intranet Escritorio Remoto

Instalador Cliente VPN ~

@ Cliente Pesado

2. Prema en “Mais opcidns”.

Esperando o estado da aplicacién
Network Access

% Pica para conectar

O navegador estd esperando o estado da aplicacion Network
Access.

Confirme que se iniciou esta aplicacion e gue non estea
esperando que ingrese datos. Esta aplicacion pédese encontrar
detrds de outras ventanas no seu escritorio.

|Méis opcidns b‘

3. Prema en “Iniciar” na opcidn para instalar / reinstalar a aplicacion de acceso & rede.
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Instalar/reinstalar a aplicacion Network
- Access

Seleccione esta opcidn se nunca se instalou a
aplicacion MNetwork Access nesta maguina o
se houbo algin problema coa instalacion.

4. Abra o ficheiro descargado e prema en “Instalar”.

< Fhwpe
f5wvpn
" -~ 4 5
Detalles

5. Confirme o seu contrasinal de super usuario / administrador para iniciar a
instalacién do arquivo.

esita autenticacion

autenticacion para instalar software no

Autenticar

6. Unha vez instalado o software peche a xanela de instalacién e regrese ao navegador
para iniciar a VPN. Para iso, Prema en “Faga clic aqui cando finalice a instalacion”

Faga clic aquicando finalice a instalacién.

7. Abrirase unha xanela onde debe indicar o uso do software VPN F5 que acaba de
instalar e que se usard para conectarse & VPN.
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Launch Application x |

This link needs to be opened with an application.

Send to:
Choose other Application Choose...

[_JRemember my choice for f5-vpn links.

Cancel Open link

8. Prema en “Permitir sempre a conexion VPN deste sitio” para que a VPN poida
establecer a conexioén.

F5 VPN - Advertencia de sequridad

El sitio https://vpnxg.xunta.gal estd intentando iniciar una
conexion de Red Privada Virtual (VPN) en su sistema.

Este sitio no se encuentra en su lista de confianza.
© Permitir siempre la conexién VPN de este sitio
© Permitir la conexién VPN solo en esta sesion

© No permitir la conexién VPN

9. Comezara a conexion VPN e poderase validar a comunicacidn correcta coa aplicacion de
conexion.

ICommon/Network._Access_Portal. VPN - https://vprxg.cuntagal - F5 VPN x
| -
Guardar  Ayuda

O Conectado

Desconectar

Tipo de tréfico  Enviado Compresidn Recibido Compresidn
Acceso de
rede

-Tunelde red 2.05KB 0% 329KB 0%

- Aplicaciéns OB 0% oB 0%

optimizadas
Total 2.05 KB 0% 3.29 KB 0%

+ Mostrar detalles

10. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.
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Acceso as aplicacions v

@ Intranet

Se o0 acceso 4 Intranet é correcto entdn a VPN corporativa estard habilitada.

4.3.2.Instalacion e conexidon a través do cliente pesado

Para persoas usuarias avanzadas de Linux, despois de iniciar sesién no portal,
atoparan os axentes VPN e o manual para facer a conexién facendo clic na distribucion
correspondente.

Instalador Cliente VPN

@ Guia de instalacion @ linux_f5ci.armhl.deb @ linux_r5clixB6_64.deb @ linux_Scl.xB6_64.rpm

Instalando estes aplicativos activarase a conexiéon mediante cli, é dicir, por terminal.
Abrir o terminal e executar:

f5fpc -s -x -t https://vpnxg.xunta.gal -u usuarioDA -r /rutacertificado/FNMT.p12

O campo Usuario DA é o seu usuario de Directorio Activo (usuario co que inicia sesién no seu
equipo da oficina) e /home/usuario/Documentos/certificado/FNMT.p12 é a ruta na que estd o
arquivo fisico do certificado Dixital FNMT.

Solicitarase o contrasinal do certificado en caso de dispofier do mesmo e a continuacion o
contrasinal do usuario de Directorio Activo.

Non se amosara ningunha mensaxe ao conectar, para comprobar que esta conectado debe
executar o seguinte comando:

f5fpc -i

Xa se amosard o estado da conexiéon coma conectado.

Para desconectarse da VPN debe executar o comando:

f5fpc -s
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5. En Android

5.1.Requisitos

e Debera dispor de rede de datos no dispositivo mobil

e Debera ter correctamente instalado no equipo e en vigor un Certificado Dixital
FNMT no seu dispositivo mébil Android.

e A data e hora do equipo debe ser correcta.

e Debe ter instalado o certificado de entidade raiz da FNMT dispofiible a través da
seguinte ligazén:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

e Debe ter instalado como minimo Android 4.x, 5.x, 6.x, 7.x, 8.0 e 10.

o Debe ter un correo electrénico valido no que recibird un cédigo para acceder 3
conexién VPN.

e Debe ter permisos de administracion para poder instalar os diferentes
compofientes indicados no manual para acceder & conexién VPN.

5.2. Pasos para conectarse

1. Entre no xestor de aplicacidn “Play Store” ou na aplicacion de descarga de
Aplicaciéns do seu dispositivo Android e busque a aplicacion “F5 Access”. Proceda
coa sua instalacion.

F5 Access
@ F5 Networks Inc.
26% 500K+ 3]

2
=

About this app 2>

le remote access via SSL VPN

Productivity

2. Abra a aplicacién para configurar o servidor de conexidn para o tunel VPN.
Acceda a configuracién da aplicacion premendo o botdn de menu (3 franxas
horizontais na esquina superior esquerda) como se amosa na seguinte imaxe:
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= | Connection

F5 Access
(s

No available configuration

Disconnected

£ CONFIGURE SERVER

No menu da parte superior esquerda, seleccione a opcion Configuracion:

= Connection

ﬁ Connection

Configurations

Certificates

Mostrarase unha venta coa listaxe de conexidns rexistradas na ferramenta, no

caso de que houbese algunha.

No available configuration

3. Prema o botdn “+” para engadir unha nova conexidn e rexistre os datos do
servidor VPN como se amosa na seguinte imaxe. Prema en "SEGUINTE"(NEXT) unha
vez introducidos os datos.

F5 Access

F5 Access

C=

Enter configuration name
VPNXG
Enter server url

https://vpnxg.xunta.gal

NEXT 3
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4. Active a caixa de verificacién de "Inicio de sesién web" e prema en "Certificado
de cliente" para importar o certificado de usuario/a. Abrirase un asistente para
importar o certificado do usuario/a na aplicacion.

Settings: Add Configuration

Name
VPNXG

Server

https://vpnxg.xunta.gal

Web Logon

Usemname

Client certificate

One Time Password Token

5. Prema IMPORTAR, e seleccione "Elija del almacenamento de credenciales del
dispositivo".

Import certificate

Install from SD card

Download

Choose from Device Credential Storage

Client certificate

IMPORT... CANCEL

6. Seleccione o seu certificado asinado pola FNMT e faga clic en "Seleccionar” oo
“Permitir” segundo se amose.

r ~

Choose certificate

The app F5 Access has requested a certificate.
Choosing a certificate will let the app use this identity
with servers now and in the future,

certificado fnmt

Deny Select
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v . . ; .
7. Prema . para gardar a configuracion e pddese usar a nova conexion:

Settings: Add Configuration

Server
https.//vpnxg xunta.gal

Web Logon
o
Use Web logon for authentication .

Username

Client certificate
One Time Password Token

8. Prema no menu da esquina superior esquerda e seleccione "Conexién".

= | Configurations

| {» Connection

C}Q Configurations

£ Ccertificates
E%  Tokens

I user Guide

9. Prema na configuracion e seleccione "VPNXG" e faga clic en "Conectar".

= Connection

F5 Access
C=

VPNXG -

Disconnected

‘1‘" INNE
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10. Dea permisos para que a aplicacion poida xestionar chamadas dende o seu
dispositivo mobil.

A"

Allow FS Access to make and manage phone
calls?

Allow

Deny

11. Introduza o seu nome de usuario corporativo (co que inicia sesiéon habitualmente
no equipo da oficina) e prema "Iniciar sesion". No caso de que apareza un texto no
campo de usuario, debe borralo antes de introducir o seu usuario.

XUNTA
DE GALICIA

Inicio de sesion seguro para
Xunta de Galicia

Nome de Usuario

function () { [native code] }

Iniciar sesién

Ingrese o seu contrasinal e faga clic en “Iniciar sesién”.

Inicio de sesidn seguro para Xunta
de Galicia

Contrasinal

[l

Iniciar sesién

*Por motivos de seguridade, nalguns casos tera que introducir un cédigo enviado ao seu correo
electrénico. Sera informado do envio e terd 5 minutos para facelo

N XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso & plataforma de acceso remoto da Xunta de Galicia. Xerouse un cédigo
dun so uso que deberd introducir para completar o acceso.

Inicio de sesién seguro para Xunta
de Galicia

Introduza o cadigo enviado a0 correo

l l O seu cédigo é: 687965

Iniciar sesién Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

Este cddigo é valido durante 5 minutos.
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12. Posteriormente amosarase unha ventd con informacion de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.

13. Acepte os permisos requiridos pola aplicacién para o seu correcto funcionamento
premendo "Aceptar" ou OK.

P 3

Connection request

Cancel 0K

b |

14. Cando se realice unha conexién correcta a plataforma VPN indicarase na

aplicacion.

F5 Access
C=

VPNXG

Connected 00:00:02 >

& DISCONNECT

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet..
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6. En I10S (Iphone e Ipad)

6.1.Requisitos

e Debera dispor de rede de datos no dispositivo mobil

e Debera ter correctamente instalado no dispositivo e en vigor un Certificado Dixital
FNMT (nesta guia explicase cédmo importalo).

e Debe ter permisos de administracion para poder instalar os diferentes
compoiientes indicados no manual para acceder & conexién VPN.

6.2. Pasos para conectarse

Entre no xestor de aplicaciéns de Apple “Apple Store” e busque a aplicacion “F5
Access”. Proceda coa sua instalacion.

F5 Access

ABRIR

6.2.1. Importar o certificado FNMT (se non o ten xa no
dispositivo)

1. O primeiro paso serd importar o certificado se non o ten xa no seu dispositivo. Se
dispon do certificado da FNMT noutro dispositivo, debera exportalo dende o xestor
de certificados do equipo onde o tefia instalado, por exemplo: nun equipo windows
COmMO se amosa na seguinte imaxe.

ﬁ certmgr - [Certificados - Usuario actual\Personal\Certificados] e O x

Archivo  Accion  Ver  Ayuda

o i 4 & XE = HE
! _9)1 Certificados - Usuario actual  ~ || Emitido para Emitido por Fe
¥ PersonaF : [5] Adobe Content Certificate 10-5 Adobe Intermediate CA 10-3 18
| Certificados () Adobe Content Certificate 10-6  Adobe Intermediate CA 10-4 18

Entidades de certificacion

) =5 Adobe Intermediate CA 10-3 Adobe Root CA 10-3 04
_ Confianza empresarial

gl Adobe Intermediate CA 10-4 Adobe Root CA 10-3 04

Entidades de certificacion ,g.iE: s = >
7 05
_ Objeto de usuario de Activ = - Abri
: e : i A 0¢

Editores de confianza P ]
| Certificados en los que no LG 1 Todas las tareas ’ Abrir

Entidades de certificacion i -

S Cortar Solicitar certificado con clave nueva...
| 1

Emisores de autenticacién Copiar Renovar certificado con clave nueva...
l Otras personas Eliminar Operaciones avanzadas

CurrentUser Propledad
_ 15G Trust [ERSCacH Exportar..

LocalMachine Ayuda | I
_ McAfee Trust

MACICL imdmm o s vemem =
< > € >

Exportar un certificado
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Tefa en conta que ao exportar o certificado debe incluir a clave privada
(contrasinal).

2. Envie o ficheiro do certificado ao dispositivo e almacéneo neste (por exemplo na
aplicacion “Arquivos”.

3. Cun dobre click pode descargalo e o podera atopar para instalalo en Ajustes,
aparecendo como “Perfil descargado” ou consultando na seccién “Perfiles”.

Ajustes

Perfil descargado

Instalar perfil

Certificado de identidad

Certificado

Mas detalles

4. Proceda a instalacion do certificado. Este servird tanto para a conexién VPN
como para calquera aplicacidon que poida requerir un certificado persoal.

6.2.2. Dar permisos a aplicacion para acceder ao certificado
FNMT

Dende o ficheiro do certificado descargado, debera otorgar permisos para poder
compartir o certificado coa aplicacidn de conexién F5 Access. Para iso, haberd que
seleccionar o certificado (por exemplo, na aplicacion de Archivos,premendo
Compartir -->Mas) e seleccionar a opcion de Compartir. Primeiro hai que comprobar
que F5 Access estd habilitado para poder compartir:
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e S o — Actividades oK
Clowsd Dirive s Etiguanta
) mai
g g ey Afadir a Notas (_,
L
S B rusesecure
|y WhatsApp Business (_/
> ™8 web video Caster Share
‘UJ igJ o e &) whatsagp O
m hainApe L iy . Chroma
o Telegram (
ﬁ @ . © Messenger
AL -
D = — e s . F& Access [ ]
- a [ — r|

e despois compartir o certificado coa aplicacion (Compartir - F5 Access).

1°K-,

WhatsApe Telegram FB hccess Mis Cancelar F5 Access

Introducir la contrasefia:

@ @ see s,

Afadir
persanas

Coplar

Cancelar

Neste momento pedira a clave do certificado.

6.2.3. Configuracion da aplicacion

1. Acceda a Aplicacion F5 Access e prema en “Agregar Nueva”. Nomee como desexe
a nova conexion (recoméndase VPNXG) e no servidor introduza

“https://vpnxg.xunta.gal”.

2. Marque as opcions “Inicio de sesion en la web" e "Certificado de uso"” e a
aplicacion pediralle escoller un certificado. Se non ve ningun certificado repita os
primeiros pasos desta guia para iOs relacionados coa activacién do certificado.
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F5 Access

C=

VPN empresarial

IIIIIIIIIIHHHHHHHHHIIIIIIIIIII

3. Se todo estd correcto podera ver a conexion instalada no menu “Configuracién”.

Configuracién

VPN empresarial

VPNXG
W https://vpnxg.xunta.gal @

Agregar configuracion...
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E para conectar sen desconectar simplemente prema no botén “Conexion” da
seccion “Conexion”.

F5 Access

C

VPN empresarial

4. A aplicacidn solicitard as credenciais de usuario Windows da Xunta de Galicia.

{ & https://vpnxg.xunta.gal/my.policy

:;. XUNTA
B¢ DE GALICIA

Inicio de sesion seguro para
Xunta de Galicia

Nome de Usuario

function () { [native code] }

Iniciar sesion

Ingrese tamén o seu contrasinal e faga clic en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Contrasinal

[
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*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Sera informado do envio e terd 5 minutos para facelo

KW XUNTA
% ¢4 DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un cddigo
dun so uso que debera introducir para completar o acceso.

Inicio de sesién seguro para Xunta
de Galicia

Introduza o cddigo enviade ao correo
I | I Este cédigo é valido durante 5 minutos.

O seu codigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

5. Posteriormente amosarase unha ventd con informacidn de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal.
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7. Preguntas frecuentes

* Podo conectarme por escritorio remoto ao meu PC de Xunta?
Si, empregando a VPNXG F5 podera conectarse remotamente ao seu equipo da oficina.
* Podo conectar no meu PC particular as carpetas de rede?

Coa conexién da VPNXG F5 no equipo persoal automdticamente xa se mapean as
unidades de rede (S:,T:,R;..) salvo a carpeta persoal (P: ) a cal haberd que configurar
manualmente. En caso de precisar axuda, pode contactar co seu CAU de referencia.

* Que fago se o equipo da casa non le o certificado?

Deberd revisar que tefia instalado no equipo da casa o software de xestién da tarxeta de
empregado/a publico/a (AWP ou Bit4ld segundo a tarxeta empregada), que podera solicitar a
través de Axudot ou remitindo un correo electrénico ao seu CAU de referencia.
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