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1. INTRODUCION

Este documento recolle o procedemento de instalacidn e actualizacion do cliente Citrix Workspace App
para contornas Windows necesario para o acceso as aplicacions e aos escritorios VDI.

Este manual esta pensado para as persoas que desexen utilizar os seus dispositivos persoais, ou non
dispofian dun dispositivo xestionado pola AMTEGA.

As persoas que dispofian dun equipo xestionado pola AMTEGA non deben modificar a instalacion desta
ferramenta.

1.1. Significado VDI

O significado do termo VDI é Virtual Desktop Infrastructure, traducido: Infraestrutura de Escritorio
Virtual.

Con esta solucion, unha persoa usuaria pode acceder as aplicacidns, o a un posto de traballo virtual,
asentado no centro de datos da AMTEGA, no que podera traballar igual que no seu equipo fisico, sen
necesidade de VPN, e con maior optimizacién dos recursos de rede.

1.2. Propiedades das contornas VDI

Este sistema achega multiples vantaxes aos usuarios e aos administradores de sistemas:

v Rapidez de acceso - O escritorio virtual estard pre-iniciado e listo para ser accedido de xeito rdpido e
sinxelo.

v Acceso desde calquera sitio - Desde rede local, internet, PC, thinclient, mébil ou tablet, é posible
acceder ao escritorio virtual coa informaciéon persoal corporativa e dispofier das aplicaciéns da
organizacién.

v Facilidade acceso - S6 se necesitan as credenciais do dominio, e o cliente Citrix Workspace App.

v Acceso seguro - Para as conexidns desde internet, mediante un segundo factor de autenticacién
baseado no uso dun certificado valido, ou un Contrasinal dun so uso que se visualizard no mébil (OTP
mobil) ou se enviara o correo electrénico (OTP correo). Nos equipos cliente windows, incorpdrase un
terceiro factor para garantir os requisitos minimos de seguridade, a través dun analise de seguridade do
equipo que se conecta (EPA).

v Escalabilidade inmediata - En caso de necesitar mais recursos, non € necesario substituir os
compoiientes dun PC fisico.

v Actualizaciéns de software de seguridade e do sistema operativo uniformes e programados
transparentes para as persoas que empreguen esta solucién.

1.3. Consideracions Importantes

Para optimizar mellor os recursos do centro de datos e garantir unha maior seguridade, os escritorios
virtuais son non persistentes. Isto significa que no momento en que se reinicie o escritorio virtual,
perderanse todos os cambios realizados fora do espazo de traballo da persoa usuaria. As Unicas
carpetas que permaneceran permanentes, seran as de Documentos, Escritorio e Descargas. E moi
importante que a persoa usuaria non cree arquivos e carpetas féra destas localizaciéns. Ademais
existe unha limitacion de 8Gb para os arquivos que ocupen o espazo do usuario, polo que
recoméndase utilizar as ferramentas de almacenamento en lifia corporativas coma os cartafoles
compartidos para gardar os arquivos que se queiran conservar. Do mesmo xeito, calquera
aplicacion que poida estar instalada no perfil da persoa usuaria sen autorizacion, poderia deixar
de estar dispoiiible cando se inicie unha nova sesion.

A configuracién personalizada das aplicaciéns instaladas e permitidas no escritorio virtual non se
perderd, e disporase dunha copia de seguridade no caso de que se requira a recuperaciéon dun arquivo ou
carpeta.

Ao igual que nun posto de traballo fisico, é responsabilidade da persoa usuaria aplicar boas practicas
para un uso adecuado das ferramentas:
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* Ao traballar con documentos, é importante gardar os cambios regularmente.
* Recoméndase pechar a sesidn ao remate da xornada laboral en lugar de desconectar.

+ Deberian abrirse sé as paxinas necesarias no navegador e, na medida do posible, pechar as que
non sexan utilizadas.

* Do mesmo xeito, deberian pecharse as aplicacidns non utilizadas.
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2. PRESENTACION DO SISTEMA

Para o acceso aos escritorios e as aplicacions virtuais é recomendable dispofier dunha aplicacion cliente
denominada citrix workspace para windows.

2.1.Requisitos de Hardware e Software

» Minimo 1 GB de RAM.
+ Na tdboa seqguinte indicase o espazo necesario no disco para instalar a aplicacién Citrix Workspace:

Tipo de instalacion Espazo de disco requerido
Instalacion nova 1GB
Actualizacion 1GB

« Para unha menor complexidade e limitacion das funcionalidades, debe dispofier de permisos de
administrador no dispositivo para a instalacion e a actualizacidn desta ferramenta.

2.2. Compatibilidade

A lista de sistemas compatibles figuran na seguinte taboa:

Sistema operativo

Windows 11

Windows 10 (32 e 64 bits)

NOTA: No momento de creacién deste manual a versiéon actual é a 23111. Os requisitos e a
compatibilidade poderian variar en futuras versidns. Se o precisa pode consultar esta informacion a
través da paxina oficial do fabricante:

https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/system-requirements
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3. INSTALACION E DERIVADOS

Para a instalacion é preciso descargar o paquete de instalacion CitrixWorkspaceApp.exe desde a paxina
de descargas de Citrix:

https://www.citrix.com/downloads/workspace-app/windows/workspace-app-for-windows-latest.html

Unha vez descargado o paquete de instalacién, debe seguir os seguintes pasos:

1. Inicie o arquivo CitrixWorkspaceApp.exe como administrador que polo xeral se atopard na carpeta de
Descargas do seu equipo. Para iso debe facer clic co botdn dereito no arquivo e pulsar en ejecutar como
administrador. Unha vez que se mostre a xanela de instalacidn faga clic en Continuar para que comece
a instalacion.

& citrix Workspace

Le damos la bienvenida a la
aplicacion Citrix Workspace

La aplicacion Citrix Workspace le
ofrece un acceso seguro y unificado
a todas sus aplicaciones y
escritorios con la comodidad y la
libertad que necesita para realizar
su trabajo.

Continuar Cancelar

2. Acepte o contrato de licenza de usuario final e continle coa instalacién.
& Citrix Workspace

CONTRATO DE LICENCIA DE CITRIX

El uso de este componente esta sujeto a la licencia o las condiciones de servicio de
Citrix que cubren los productos y/o servicios Citrix con los que Ud. va a utilizarlo.
La licencia de este componente solamente permite utilizarlo con dichos productos
y/o servicios Citrix.

CTX code EP_T_A10352779

Acepto

Continuar Cancelar
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3. No seguinte paso, recoméndase deixar deshabilitado Habilitar proteccién de aplicaciones.

@ Citrix Workspace

Add-on(s)

D Start App Protection after installation (®

Install Cancel

4. Espere a que se complete o proceso de instalacion.

& Citrix Workspace

Instalando la aplicacion Citrix
Workspace...

Instalando componentes necesarios
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5. Cando se complete a instalacion, a aplicacion Citrix Workspace solicitard a direcciéon a onde
queremos acceder. Neste caso pofiemos https://vdi.xunta.gal e completamos os pasos seguintes coas
credenciais de acceso e de dobre factor de autenticacion.

@

Le damos la bienvenida a Citrix Workspace

https:\\vdi.xunta.gal

A instalacion non xerard unha icona no escritorio. No seguinte inicio de sesidn podera abrir a ferramenta
desde o botén de Windows, ou desde a barra de tarefas a través dun axente que tamén se instala neste
proceso.

Os métodos de acceso ao posto de traballo virtual describense nos manuais especificos en base ao
segundo factor de autenticaciéon empregado, dispoiiibles desde a intranet de xunta.

NOTA: Para o acceso desde escritorios persoais recoméndase empregar o navegador web

3.1. Actualizacion

Cando estea dispoiiible unha nova versién da aplicacién CitrixWorkspaceApp.exe, de xeito automatico
solicitaralle autorizacién para a actualizacion da mesma. E recomendable manter a aplicacion
actualizada, para dispoier das melloras e correccions da nova version.

3.2. Desinstalacion

Pode desinstalar a aplicacion Citrix Workspace coa ferramenta de Programas e caracteristicas (Agregar
ou quitar programas) de Windows.
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4. ANEXO I: GLOSARIO DE TERMOS

Termo Descricion

AMTEGA Axencia para a modernizacion tecnoldxica de Galicia

VDI Virtual Desktop Infraestructure — Infraestrutura de Escritorio
Virtual

VPN Virtual Private NetWork — Rede privada virtual

oTP One Time Password — Contrasinal de un sé uso

EPA End Point Analisys — Analise de punto final
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